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Benutzerrechte: Filesystem Access-Control-List (FACL) unter Linux

Vorwort:

Immer wieder hore ich, dass Linux bei der Vergabe von Benutzerrechten Windows nachstehe. Der
Grund hierfiir ist jedoch nicht, dass Linux Benutzerrechte an Dateien nicht genau so genau
vergeben kann wie Windows, der Grund ist, dass zu viele nicht wissen wie das geht. Und
zugegeben: es gibt derzeit fiir einiges hiervon keine grafische Oberfldche.

Der Mangel an , nennen wir es ,,clickablen* war es dann aber auch schon, fiir Administratoren fiirfte
schon wesentlich interessanter sein, dass sich Vorlagen fiir Benutzerrechte in menschen- und
maschinenlesbaren Textdateien speichern und also auch verarbeiten lassen. Diese Dimension bietet
Windows nicht.

Da ich damit rechnen muss das diesen Artikel auch (kiinftige) Systemadministratoren lesen werden
die bisher nur wenig mit Linux zu tun hatten beginne ich mit einem Exkurs in die ,,gew&hnlichen®
Rechteverwaltung unter Unix.

Wer das nicht zu brauchen glaubt, der lese gleich auf Seite 4 weiter...

Exkurs: Die Unix-Standard-Benutzerrechte (Grundlagen)

Fiir die Berechtigung an Dateien und Verzeichnissen gibt es folgende Befehle:

Die Befehle chown, chgrp — Beide legen den Eigentiimer (,,owner®, benannt als ,,user*- das wird
spater wichtig) der Dateien fest. Unter Windows entspricht der ,,owner* alias ,,user dem Autor.

Dabei gelten folgende Regeln:

Einfache Benutzer diirfen Dateien keinem anderen Benutzer verschenken. Dies darf der
Administrator (root).

Einfache Benutzer diirfen Dateien nur einer Gruppe zuordnen, der sie selbst angehdren.

Syntaxbeispiele:

~> chown benutzer:gruppe datei
... Die Datei ,,datei wird dem Eigentiimer ,,benutzer” und der Gruppe ,,gruppe‘ zugeordnet.

~> chown benutzer datei
... Die Datei ,,datei wird dem Eigentiimer ,,benutzer* zugeordnet. Die Gruppe bleibt unverdndert.

~> chown :gruppe datei
... Die Datei ,,datei* wird der Gruppe ,,gruppe‘ zugeordnet. Der Eigentiimer bleibt unveriandert.
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~> chgrp gruppe datei

... Die Datei ,,datei“ wird der Gruppe ,,gruppe‘ zugeordnet. Der Eigentliimer bleibt unverdndert. Ja,
das ist im Prinzip das gleiche, man muss ich einen Befehl mehr merken und spart einen
Doppelpunkt :)

Der Befehl chmod — Mit diesem Befehl lassen sich die Rechte fiir Eigentiimer (,,owner*), Gruppe
(,,group®) und die ganze Welt (,,others) vergeben.

Es gibt dafiir zwei Schreibweisen, zuerst sollte jedoch anhand der folgenden Tabelle ein Uberblick
genommen werden, welche Rechte es gibt:

Recht, angewendet
auf > Datei Verzeichnis sWert“ | Symbol

Lesen Lesen, Darstellen Lesen, Inhalt auflisten 4 r

Dateien und Verzeichnis
Schreiben Verdndern, Leeren im Verzeichnis anlegen, 2 W
16schen, umbenennen

IAusfiihren Ausfithren Betreten 1 X

(Tabelle: Die Unix/Linux-Rechte)

Fiir den Befehl ,,chmod“ gibt es zwei Schreibweisen

Das Zahlen/Punkte-System:

Es soll das Recht die Datei auszufiihren an Benutzer, Gruppe und die ganze Welt vergeben werden.
Nur der Eigentlimer soll die Datei dndern kdnnen.

Hierzu werden einfach die ,,Werte“ fiir die Benutzergruppen addiert.
Der erste zu vergebende Wert ist fiir den ,,user®:

Um die Datei ausfiihren zu kénnen muss er sie auch lesen kénnen, also:
Lesen (4) + Verandern (2) + Ausfiihren (1) . Das sind dann 7 Punkte.

Die Gruppe und Jedermann:
Lesen (4) + Ausfiihren (1). Das sind dann je 5 Punkte.

Die zu bildende Folge ist ,,user (7), ,,group“ (5), ,,others“ (5). Ergo ,,755%.
Der Befehl lautet also:

benutzer@host~>chmod 755 datei
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Das ist einfach.

Das Symbol-System:

Fiir den Eigentiimer/Autor steht das ,,u“- wie ,,user. Fiir die Gruppe ein ,,g“ - wie ,,group®. Fiir die
Welt ein ,,0“ wie ,,others“. Das wird gleich gebraucht. Die Rechte lassen sich dann mit ,,+*“ und dem
Symbol hinzufiigen oder mit dem ,,-“ entziehen:

benutzer@host~> chmod u+rwx datei
gibt dem Eigentiimer alle Rechte (Lesen, Schreiben, Ausfiihren) an der Datei datei.

chmod go+rx datei gibt der Gruppe und der Welt die Rechte Lesen und Ausfiihren an der
Datei datei.

benutzer@host~> chmod go-x datei
entzieht der der Gruppe und der Welt das Recht diese Ausfiihren. Falls Sie es je hatten.

Auch das war einfach.

Der Befehl umask

- angewendet auf die akteuelle Benutzersitzung oder Shell- legt fest, welche Rechte an kiinftig(!) in
der gleichen Sitzung oder Shell (oder deren Kindern) neu angelegte Dateien vergeben werden. Hier
kommt das Punkte-System zum Tragen. Es werden die Rechte, die nicht vergeben werden sollen
einfach abgezogen.

Also: Es sollen kiinftig die Rechte an neuen Dateien und Verzeichnissen wie folgt vergeben werden:

Der Eigentiimer: Dateien Lesen, Schreiben, Verzeichnisse betreten, listen, darin Dateien anlegen
und 16schen.

Die Gruppe: Dateien Lesen, Verzeichnisse betreten und listen.

Die Welt: keine Rechte an Dateien und Verzeichnissen.

Der Eigentiimer bekommt einen Wert von 0: Es wird kein Recht entzogen (Das Ausfiihren-Recht
wird fiir Dateien nicht automatisch vergeben. Dies ist kein Windows.

Die Gruppe bekommt einen Wert von 2: Es wird das Schreib-Recht entzogen (Das Ausfiihren-Recht
wird fiir Dateien nicht automatisch vergeben. Dies ist kein Windows.

Die Welt bekommt 7: Es wird das Lese-, Schreib- und Ausfiihren/Betreten verboten.
Der Befehl lautet also

benutzer@host~> umask 027

Schrittfolge: Anlegen einer Datei - ein :

© 2007, Jorg Reinholz, fastix® WebDesign & Consult, Hafenstr. 67, 34125 Kassel, http://www.fastix.de/
Lizenz: Das Dokument darf ohne jede Gewdhrleistung unverandert frei benutzt und ausschlie3lich kostenlos
weitergegeben werden. Bei Vervielfiltigungen jeder Art darf dieser Copyright-Hinweis nicht entfernt werden.


http://www.fastix.de/

Jorg Reinholz: Benutzerrechte: Filesystem Access-Control-List (FACL) unter Linux Seite 4

benutzer@host~> touch foo && 1ls -1 foo
sollte folgendes ausgeben:

—rw-r—-—--—-—-— 1 benutzer users 0 25. Jun 23:53 foo
Schrittfolge: Anlegen eines Verzeichnisses - ein :

benutzer@host~> mkdir bar && 1ls -1 . | grep bar
sollte folgendes ausgeben:

drwxr-x-—-- 2 benutzer users 48 25. Jun 23:55 bar
War einfach- oder?

Es ist eine gute Idee unter Linux in der Datei ~/.profile Folgendes einzutragen:

umask 077
Das geht iibrigens am schnellsten mit:

echo 'umask 077' >> ~/.profile

Das hat geklappt, wir sind wir fit fur die Access-Control-List!

Fiir das folgende Vorgehen brauchen wir, ein paar ganz ,,normale“ Benutzer und Gruppen:

Benutzer ist Mitglied in Gruppe > users produktion verwaltung azubis

v (gid: 100) | (gid: 1002) (gid: 1003) (gid: 1004)
user (uid:1000) u
anna (uid:1021) u u u
maria (uid:1022) u u
jonas (uid:1023) u u u
oswald (uid:1024) u u

(Tabelle: Benutzer und Gruppen fiir die Beispiele)

Wie diese Benutzer anzulegen sind erklart ,man useradd” und ,man usermod”.

Aullerdem sollte sichergestellt sein, dass das Paket ,,acl® installiert ist. Dieses gehort aber bei
modernen Distributionen zum Standard. Wenn nicht hilft, je nach Distribution ein:

e sudo apt-get install acl

e sudo rpm -install acl
e sudo yast -i acl

oder dhnliches. Es geht hier aber nicht um das Paketmanagement oder Softwareinstallation.
Wir legen als Benutzer ,,user” im Ordnet /tmp einen Unterordner ,,test” an, vergeben fiir jedermann
das Recht den Ordner zu betreten und zu lesen und fiir den ,,user” zu schreiben und wechseln

gleich in diesen Ordner:

user@maschine: ~> mkdir /tmp/test
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user@maschine: ~> chmod 755 /tmp/test
user@maschine: ~> cd /tmp/test

Um nicht zu viele Rechte zu vergeben legen wir fest, dass nur der Autor Rechte an kiinftig
angelegten Dateien und Verzeichnissen im aktuellen Verzeichnis bekommt:

user@maschine: ~> umask 077 .
(Das entspricht:
user@maschine: ~> umask 077 /tmp/test

Jetzt legen wir eine Datei an:

user@maschine ~> touch datei

Die ,,normalen®“ Unix-Rechte an der Datei sehen wir mit ,,11“ oder ,,Is -1*:

user@maschine:/tmp/test> 1ls -1 datei
—ITWe——————— 1 user users 0 26. Jun 12:36 datei

Die Rechte sind also wie vorgesehen vergeben.

ACL einsehen

Die ACL sehen wir mit ,getfacl [/verzeichnis/]dateiname”:

user@maschine:/tmp/test> getfacl datei
# file: datei

# owner: fastix

# group: users

user: :rw-

group: : ——-

other::---

Mit ,,user” ist hier iibrigens noch immer der ,,Autor” oder ,,Eigentiimer* gemeint. Nicht der

Benutzer ,,user”. Das kann verwirren.

ACL setzen

Das ist doch sehr {ibersichtlich? Oder? Wenn ,,getfacl“ die ,,Access Control List ausgibt, dann liegt
nahe, dass ,,setfac diese setzt. Wenn nur die Syntax nicht wire. Aber auch die ist nicht wirklich
schwer:

Ein: setfacl -m ACL datei ODER setfacl --modify=“ACL” datei
setzt die Rechte wie in ACL festgelegt.
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Beispiel: anna soll Leserechte erhalten:
user@maschine:/tmp/test>setfacl -m anna:r datei
user@maschine:/tmp/test> getfacl datei

# file: datei

# owner: fastix

# group: users

user: :rw-

user:anna:r--

group: :——-—

other::---

Aha. Anna hat Lese-Rechte bekommen. Mit:

user@maschine:/tmp/test> setfacl --modify anna:rw datei

hitte sie auch Schreibrechte. Das lief3e sich beliebig wiederholen.

Jetzt wollen wir die Rechte in einer Datei festhalten (Der Name ist beliebig):

user@maschine:/tmp/test> getfacl datei > muster.acl

Die Rechte lassen sich ndmlich auch aus dieser Datei lesen:

user@maschine:/tmp/test> touch datei2

user@maschine:/tmp/test> setfacl -M muster.acl datei2

Ein:
user@maschine:/tmp/test> cat muster.acl
liefert:

# file: datei

# owner: fastix
# group: users
user: :rw-
user:anna:r—-
group: : ——-
other::—-—-

Verwenden wir das:

user@maschine:/tmp/test> setfacl -M muster.acl datei2

ODER

user@maschine:/tmp/test> setfacl --modify-file=muster.acl datei2
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setzt die Rechte, die wir uns jetzt ansehen:

user@maschine:/tmp/test> getfacl datei2
# file: datei2

# owner: fastix

# group: users

user: :rw-

user:anna:r--

group: : ——-

other::---

Wie merken uns: Rechte werden mit ,,setfacl -m“ oder ,,setfacl -M*“ gesetzt. Bei -M miissen wir eine
Textdatei angeben, die die Rechte enthilt, wie sie mit ,,getfacl” ausgegeben werden.

Das geht auch direkt:

user@maschine:/tmp/test> touch datei3

user@maschine:/tmp/test> getfacl datei | setfacl --set-file=- datei3
user@maschine:/tmp/test> getfacl datei3

# file: datei3

# owner: fastix

# group: users

user: :rw-

user:anna:r--

group: :—--

other::---

Hier sorgt das ,,-“ nach ,,--set-file“, das die Daten von <stdin> gelesen werden. Da schreibt
»getfacl“ die Daten herein.

Das war nicht wirklich schwer. Man kann ja einen kleinen Batch schreiben:
Tipp: Zum Beispiel: mit:

touch ~/bin/CopyAclFromFile

chmod 755 ~/bin/CopyAclFromFile

# Hier wird noch chmod verwendet :)
vi ~/bin/CopyAclFromFile

Inhalt:

#! /bin/sh
# Setzt die ACL von $1 nach $2.

# Hier konnen noch Priifungen eingebaut werden:
echo Kopiere Rechte von Datei $1 nach Datei $2

getfacl $1 | setfacl --set-file=- §$2
echo ,#########4#4#44#4444 Ergebnis: ######44# 4444444 EHHHS"
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getfacl $2
echo , ####44##4#4 #4444 44444AHFSS4444AHHHSSHH4AHAHSSSHHEHSHSRES

Doch wie ist das mit Gruppen?

Einfach! Wie sonst?

user@maschine:/tmp/test> setfacl -m g:produktion:r datei
user@maschine:/tmp/test> getfacl datei

# file: datei

# owner: fastix

# group: users

user: :rw-

user:anna:r--

group: :—--

group:produktion:r--

other::---

Die Gruppe ,,produktion® hat das Leserecht erhalten.
Jetzt schauen wir mal weiter:

Anna erhidlt Lese- und Schreibrechte, die Gruppe ,,verwaltung*“ Leserechte:

user@maschine:/tmp/test> touch datei4
user@maschine:/tmp/test> setfacl -m g:verwaltung:r -m anna:rw dateid

Ein ,getfacl dateid” wird uns zeigen, dass dies funktioniert hat.

Rechte entziehen

Mit ,setfacl -b datei® oder ,setfacl —remove datei“ all 16schen wir alle ACLs.
Die gewoOhnlichen Nutzerrechte bleiben aber.

user@maschine:/tmp/test> setfacl -b datei
user@maschine:/tmp/test> getfacl datei

# file: datei

# owner: user

# group: users

user: :rw-

group: :——-—

other::---

Jetzt sind sie weg. Einfach weg.
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An ,,datei3“ hatte Anna Leserechte. Wir konnen Annas Sonderrechte komplett entziehen:

user@maschine:/tmp/test> setfacl -x anna datei3
user@maschine:/tmp/test> getfacl datei

# file: datei3

# owner: user

# group: users

user: :rw-

group: : ——-

other::---

Auch an datei2 hatte Anna Leserechte. Sie erhilt jetzt auch das Schreibrecht. Das kénnen wir dann
auch einzeln entziehen, indem wir die Rechte neu setzen:

user@maschine:/tmp/test> setfacl -m anna:rw datei3
user@maschine:/tmp/test> getfacl datei

# file: datei3

# owner: user

# group: users

user: :rw-

user:anna:rw-

group: : —--

other::---

user@maschine:/tmp/test> setfacl -m anna:r datei3
user@maschine:/tmp/test> getfacl datei

# file: datei3

# owner: user

# group: users

user: :rw-

user:anna:r-

group: :——-

other::---

Ich glaube, auch das war nicht schwer.

Jetzt sollte uns niemand hindern, an allen Dateien (und Verzeichnissen) im aktuellen Ordner alle
ACLs zu 16schen:

user@maschine:/tmp/test> setfacl -b *

Jetzt sind sie weg... wie ein ,,getfacl® zeigen wiirde. Wir konnen also auch Dateilisten iibergeben.

Dateien in Unterverzeichnissen

Auch das geht komfortabel. Legen wir ein paar an:

user@maschine:/tmp/test> mkdir verzl
user@maschine:/tmp/test> mkdir verz2
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user@maschine:/tmp/test>
user@maschine:/tmp/test>

Setzen wir die Rechte:

user@maschine:/tmp/test>
user@maschine:/tmp/test>
user@maschine:/tmp/test>
user@maschine:/tmp/test>
# file: verzl

# owner: user

# group: users

user: :rwx

user:anna:r-x

group: :r-x

mask::r-x

other::r-x

# file: verzl/datei
# owner: user

# group: users
user: :rw-
user:anna:r-x
group: :r—--
mask::r-x
other::r--

# file: verz2

# owner: fastix
# group: users
user: :rwx
user:georg:rwx
group: :r-x
mask::r-x
other::r-x

# file: verz2/datei
# owner: fastix

# group: users
user: :rw-
user:anna:rwx
group: :r—--
mask::r-x
other::r--

Vorsicht! Genau wie chmod setzt setfacl auch Ausfiihren-Rechte fiir Dateien!

mit

user@maschine:/tmp/test>

touch verzl/datei
touch verz2/datei

setfacl -R -m anna:rx verzl
setfacl -R -m anna:rwx verz2
getfacl verzl

/tmp/test> getfacl -R verzl

setfacl -R -m anna:r verzl/*
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user@maschine:/tmp/test> setfacl -R -m anna:rw verz2/*
sollten wir diese wieder entziehen!

ACL sichern und wiederherstellen
mit
user@maschine:/tmp/test> getfacl -R * > dateirechte.backup

konnen die ACL aller Dateien und Verzeichnisse und Unterverzeichnisse und der Dateien in diesen
gesichert werden. Mit

user@maschine:/tmp/test> setfacl --restore=dateirechte.backup

stellt man diese wieder her. Dabei ist folgendes zu beachten: Enthélt die Datei als ,,Kommentar®
Benutzer- und Gruppeninformationen zu den Eigentiimern der Dateien und Verzeichnisse und wird
der Befehl von ,,root* ausgefiihrt, dann werden auch diese Eigenschaften wieder hergestellt.

Fiihrt ein normaler Benutzer den Befehl aus, dann wird dieser natiirlich nur im Rahmen seiner
(aktuellen) Rechte ausgefiihrt.

ACL als Voreinstellungen
Auch dies ist moglich:

user@maschine:/tmp/test> setfacl -m d:anna:rw -m d:g:produktion:r
user@maschine:/tmp/test> touch datei7?
user@maschine:/tmp/test> getfacl datei7?

# file: datei?

# owner: user

# group: users

user: :rw-

user:anna:rw-

group: :r-x teffective:r--
group:produktion:r--

mask: :rw-

other::r--

ACL leicht erkennen

Das Vorhandensein von ACLs erkennt mit ,,1s -1“ oder, 11

user@maschine:/tmp/test> 1ls -1 datei7?
-rw-rw-r--+ 1 fastix users 0 26. Jun 14:50 datei?

Hinter den normal angegebenen Rechten steht ein ,,+* wie flir Wissende leicht zu erkennen ist.
Genau das ,,+“ zeigt: Fiir diese Datei gelten ACL!

ACL komplex vergeben

Hierfiir ist am besten eine Textdatei geeignet, in welcher die Rechte festgehalten sind.

Fiir unser obiges Beispiel soll folgendes Szenario gelten:
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Die (Standard-) Gruppe ,,users“ soll im aktuellen Verzeichnis und darin enthaltenen Dateien (auch
in Unterordnern) nichts diirfen.

Die Gruppe ,,produktion® soll im aktuellen Verzeichnis lesen und schreiben diirfen.

Die Gruppe ,,verwaltung“ soll im aktuellen Verzeichnis lesen diirfen.

Die Gruppe ,,azubis“ soll im aktuellen Verzeichnis nichts diirfen.

Die Benutzerin ,,anna“ soll im aktuellen Verzeichnis zusitzlich schreiben diirfen

Diese sollen auch die Voreinstellungen fiir das Verzeichnis werden:

Wie schreiben in die Datei ,,acl.liste":

susers Mt

:produktion :rw-

:verwaltung :r--

tazubis t——

sanna srw-

Fir die Voreinstellungen miissen wir bedenken, dass diese auch fiir Unterverzeichnisse gelten
sollen. Diese miissen betretbar werden:

& Q QY

d:g:users t———
d:g:produktion :rwx
d:g:verwaltung :r-x
d:g:azubis t——-
d:u:anna 1rwXx

Das fiigen wir also noch an unsre ,,acl.liste" an.

Mit
setfacl -R --test -M acl.liste
konnen wir das testen. Die Ausgabe ist ggf. sehr lang.

Ein
setfacl -R -M acl.liste
macht die Einstellungen zur Wirklichkeit.

Hierbei ist es iibrigens egal, ob laut ,,1s -1* Standard-Rechte vergeben wurden. Die ACL
iiberschreibt diese.

ACL testen

Der Befehl ,, setfacl” ldsst sich unter allen Umstinden mit der Option ,, —-test* ausfithren
und zeigt das mogliche Ergebnis an — ohne jedoch die Rechte wirklich zu setzen. Machen Sie davon
Gebrauch und testen Sie Ihre Befehle oder Einstellungen!

Weiterfuhrende Informationen

gibt es mit ,man 1 setfacl” und man ,man 1 getfacl”.
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